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CyberRisiken im Privatbereich

Risiko-Wahrnehmung, Absicherungsverhalten und Produktpraferenzen
aus Privatkundensicht

T+49 221-42061-0

E info@yougov.de ®
http://yougov.de/loesungen ou ov



Keine Entwarnung bel Cyber-Kriminalitat

Auch wenn die Zahl der polizeilich erfassten Falle von Cyberkriminalitat in den Jahren 2014 und 2015
racklaufig waren, so ist das noch lange nicht mit Entwarnung gleichzusetzen. Zwar liegen die 2016er
Zahlen des Bundeskriminalamts noch nicht vor, doch die bereits veroffentlichten Zahlen zur
Entwicklung der Computerkriminalitat lassen nicht Gutes erahnen. Auch in dieser Gbergeordneten
Kategorie konnte 2015 und 2016 eine leichte Entspannung festgestellt werden, 2016 wurde jedoch
eine Zunahme der erfassten Falle um mehr um mehr als 50 Prozent auf tiber 100.000 Falle gemeldet.

Anzahl der polizeilich erfassten Fille von Computerkriminalitat in Deutschland von 2001 bis 2016
20000 -+ esees e et

62.944 63.642

Polizeilich erfasste Falle
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o
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S
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2007 2008 2009 2010 2011 2012 2013 2014 2015 2016

Quelle: Bundeskriminalamt; ID 157718
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http://de.statista.com/statistik/daten/studie/157718/umfrage/polizeilich-erfasste-faelle-von-computerkriminalitaet-seit-1995

Die Bedrohung durch Cyber-Risiken bleibt real

Immer wieder sind Cyber-Angriffe Teil der medialen
Berichterstattung. Erst im Mai 2017 sorgte der
Computervirus ,Wanna Cry“ fiir Schlagzeilen, der
uber Nacht mehrere zehntausende Computer
weltweit blockierte. Wahrend in GroRbritannien
einige Krankenhduser zu den Betroffenen gehorten,
gehorte in Deutschland die Deutsche Bahn zu den
Hauptgeschadigten.

Ooops, your files have been encrypted!

'What Happened to My Computer?

Your important files are encrypted.

Many of your documents, photos, videos, databases and other files are no longer
accessible because they have been encrypted. Maybe you are busy looking for a way to
recover your files, but do not waste your time. Nobody can recover your files without
our decryption service.

Can I Recover My Files?
Sure. We guarantee that you can recover all your files safely and easily. But you have
not so enough time.
You can decrypt some of your files for free. Try now by clicking <Decrypt>.
But if you want to decrypt all your files, you need to pay.
You only have 3 days to submit the payment. After that the price will be doubled.
Il Also, if you don’t pay in 7 days, you won't be able to recover your files forever.

'We will have free events for users who are so poor that they couldn’t pay in 6 months.

How Do I Pay?
Payment is accepted in Bitcoin only. For more information, click <About bitcoin>.
Please check the current price of Bitcoin and buy some bitcoins. For more information,
click <How to buy bitcoins>.

And send the correct amount to the address specified in this window.
After your payment, click <Check Payment>. Best time to check: 9:00am - 11:00am
P P

00 v 0 ress
bitcoin =
Py [1219YDPgwueZ9NyMgw519p7AABIsjr6 SMw

Doch wihrend Cyberschiden von Unternehmen hin und wieder den Weg in die Offentlichkeit finden,

liegt der GroRteil der Schadigungen bei Privatpersonen und damit im Verborgenen. Die mediale

Berichterstattung flhrt in Kombination mit haufig nur beschrankten IT-Kompetenzen zu einem

zunehmend diffusen Gefahrenfeld fiir Privatpersonen. Im Spagat zwischen Lust an der

Internetnutzung und Angst vor Missbrauch suchen Kunden nach Absicherung. Viele Versicherer

bieten inzwischen Produkte zur Absicherung gegen Internet-Risiken an. Trotz grolRer grundsatzlicher

Akzeptanz bleiben die Verkaufszahlen bislang jedoch vielfach hinter den Erwartungen zurtick.
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Absatzchancen erkennen und nutzen

Die Studie richtet sich an Business Developer und Produktentwickler bei Versicherern, aber auch bei

IT-, Software- und Telekommunikationsunternehmen.

In Abstimmung mit den Friihbuchern (bis zum 30.06.2017) werden die relevanten Themen fir die

aktuelle Untersuchung identifiziert. Dies konnen die Themen der Vorgangeruntersuchung aus 2015

sein, sodass Trendaussagen ermoglicht werden:

1.
2.
3.
4.
5.

Internet- und Geratenutzung

Kompetenz- und Risikowahrnehmung

Umgang mit Cyber-Risiken

Einstellungen zu Versicherungen gegen Cyber-Risiken
Soziodemographie und IT-Ausstattung

Darliber hinaus sind u. a. die folgenden neuen Themenkomplexe geplant:

Relevanz potenzieller Schaden: Wie gravierend sind Schaden aufgrund von Cyber-Risiken?
Trade-off zwischen technischen SicherheitsmalRnahmen und Versicherungsbedarf: Wie andert
sich der Bedarf in Abhangigkeit von den durch den Versicherer vorausgesetzten Standards?
Identifizierung und Profilierung von Potenzialgruppen auf Basis von YouGov Profiles: Wie sehen
Zielgruppen aus?
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Ihre Vorteile

Die Studie...

= ..offenbart Trends in der Absatzentwicklung im privaten Versicherungsmarkt
= _..bietet eine Entscheidungsgrundlage fur Vertriebssteuerung und Marketing
= ..verdeutlicht Bedurfnisse und Abschlussabsichten

= _..identifiziert und beschreibt Zielgruppen fur eine optimale Ansprache

Exklusive Vorteile fiir Frithbucher (bis zum 30.06.2017)
» Chance zur Mitgestaltung: Der detaillierte Fragebogen wird mit allen, die die Studie bis zum
30.06.2017 bestellen, abgestimmt um eine gréRtmeégliche Ubereinstimmung mit den

Untersuchungswiinschen und den Erkenntniswiinschen der Bezieher zu gewahrleisten.
» Schaltung von Exklusiv-Fragen moglich

= 10 Prozent Ersparnis auf den regularen Studienpreis
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Untersuchungsdesign

Befragungsmethode Online-Befragung im YouGovPanel Deutschland
Befragungszeitraum Juli 2017

Stichprobe internetreprasentativ fir die deutsche Bevolkerung
ab einem Alter von 16 Jahren

StichprobengroBe 2.000 Befragte, darunter mindestens
* n=500 Digital Natives (bis einschlieBlich Geburtsjahr 1980

* n=1.000 Internet-Affine (Heavy User mit mehr als 20 St./Woche Internetnutzung)

Erscheinungsdatum Anfang September 2017

Berichterstellung

Ca. 80-seitiger PowerPoint-Bericht inklusive Management Summary und
Handlungsempfehlungen

Betrachtete Subgruppen Alter, Internet-Kompetenz und User-Typ (Heavy vs. Light)

Tabellenband Zusatzlich tabellarische Ergebnislieferung mit einer Vielzahl von Spaltenkdpfen
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Steckbrief Digital Native - Digital Immigrant
(Auszug aus der 2015er Studie)

“ Digital Immigrant

mit neuen Technologien aufgewachsen neue Technologien adaptiert

(ab Geburtsjahr 1980) m (Geburtsjahr vor 1980)

J 3,6 Gerdte J 2,7 Gerdte

Digital Native

Stationar
3 Stunden/Tag

Stationar
2,9 Stunden/Tag
Mobil A

1,7 Stunden/Tag Mobil

0,6 Stunden/Tag

Smartphone affin

Nutzt generell weniger
Funktionen und Dienste im
Internet

Nutzt eine Vielfalt an
verschiedenen Funktionen und
Diensten, auch mobil

Informiert sich verstarkt
a online auf Fachseiten und
”_—_ bevorzugt

il o Blogs
. ERGECHIE
ONLINE /<=_\—‘ klassische Medien
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Informationsquellen zu Risiken und Sicherheit im Internet

(Auszug aus der 2015er Studie)

Wie hdéufig informieren Sie sich bei den folgenden Quellen zu Risiken und Sicherheit im Internet?

@ Basis

Im Internet auf Nachrichtenseiten (z.B. spiegel-online, - _
focus.de) L0 31 22 16 47 975
Bei Verwandten / Freunden / Bekannten n 46 979

™ El 46 979

Im Internet auf Fachseiten (z.B. chip, computerbild) n 45 978
Tageszeitung 41 977

Bei Anbietern von Virenprogrammen 39 970
Fachzeitschriften (z.B. Computer Zeitschriften) E 37 977
Radio 35 979

In Online Foren zu Computer Themen 33 970

B e 2 o7
Bei Verbraucherberatungen E 22 965

m sehr haufig (100) haufig (75) ® manchmal (50) m selten (25) m nie (0)

Angaben in %; Sortierung nach MW
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T
Relevanz der finanziellen Risiken
(Auszug aus der 2015er Studie)

Bitte geben Sie an, wie relevant die Ihnen bekannten finanziellen Risiken fiir Sie persénlich sind, also wie sehr Sie sich
davon geféihrdet fiihlen.

Top-2-
Boxes Basis
Phishing (Abfangen personlicher Daten, i.d.R. Bankdaten) [ |2 EEYEEY: 46 962
Hacking eines Online Shopping Accounts EENENE NN NEE NS /3 o5

Hacking eines Online Banking Accounts und “Leerrdumen” des
: 8 Mool 51 | 20 | 28 | 16 | 1o JFYEEENFES
Vermégensschéaden durch Identitdtsdiebstahl/-missbrauch [JJEGEIIZEEEZ T ERNE 37 959
Abfangen von Daten beim Mobile Payment EFANNEZINIE-NNE-EEETNEY 3 67
Hacking einer eWallet (elektr. Brieftasche, z.B. PayPal) [JECEIEN I ETEE s 945
(reditiartenmissbrauch IEEINECINEY SNECEEEEEEE 35 o5t
Abo-Fallen (unbeabsichtigtes kostenpflichtiges Abonnement) E 34 963
Betrug durch Hoax (Mail mit Falschmeldungen) 33 965

Bosartige App, welche unbemerkt teure Telefonverbindungen -

anwihlt oder SMS verschickt 29 ETNEETE 32 625
Betrug beim Online Shopping in Form von Fake Shops IERIIIIEVANIEEZEEN 30 957
Unbeabsichtigte Urheberrechtsverletzung [|EEIIEC I 22N 24 961

Vermogensschaden durch Verletzungen Ihres Urheberrechts
: 8 bt 10| 14 |23 | 24 | 26 JNEPERNNEVY
Erpressung tber das Internet T NECRNNNFEENNNEEFEE 19 950

m juBerst relevant (100)  msehrrelevant (75)  mrelevant (50)  ®mweniger relevant (25)  ®mnicht relevant (0)  ® kenne ich nicht (0)

Filter: Risiko zum Ausspionieren von Apps nur bei Smartphone Usern abgefragt
Angaben in %; Sortierung nach Top-2-Boxes
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Das YouGov Panel Deutschland

Fakten

Mehr als @
5.000.000

YouGov etabliert sich wie kein anderes
Marktforschungsunternehmen als starke Marke im
Bereich B2B und B2C.

unzahllgen Das Herz von YouGov ist eine weltweite Online-

Community, in der Millionen von Menschen mit

Basis von m

Stammdaten aus zahlreichen

Mitglieder weltweit Bereichen Unternehmen und politische Organisationen in
- einem standigen Austausch Uber ihre Sichtweisen,
| Werte, Nutzungsgewohnheiten und Marken

Jahrlich Mehrals stehen.

24 Millionen

durchgefiihrte Interviews

200.000

Mitglieder in Deutschland

e §[FFE

reprasentativ ab

2.000

Monatliche Neuanmeldungen

16/18

Jahren
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Das YouGov Panel Deutschland

QUALITAT

Das von YouGov entwickelte

TurboSampling ="

eine hohe Panel- und Datenqualitat

Befragungen konnen innerhalb kiirzester Zeit durchgefiihrt
werden

Methodeneffekte durch Friihantworter werden verhindert
Hohe Antwortqualitat durch Gberdurchschnittlich zufriedene
Panelisten, keine Antwortbiases zur Vermeidung von
Screenouts

\

Durch gezielte Re krUtie ru ng uber

zahlreiche Online- und Offline-Kanale, entsteht eine

ausgewogene Zusammensetzung unseres Panels.
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YouGov TurboSampling

Klare Trennung zwischen Screening und Befragung, Screening
Uber alle im Feld befindlichen Befragungen

Generische Einladungsvorlage: Keine Angabe von Thema und
Dauer der Befragung. Diese erfolgt erst nach dem Screening
bzw. bei Zuweisung zur konkreten Befragung

Kein explizites Screenout denn ,Jede Meinung zdhlt“:
Jeder Panelist erhalt immer eine Befragung - falls kein aktuelles
Projekt passt, lauft er in eine allgemeine Meinungsumfrage.
Dies erhoht Datenqualitat und Zufriedenheit der Panelisten

24 mal am Tag wird eine Zufallsstichprobe iiber alle im Feld
befindlichen Befragungen gezogen, der Panelist wird nach
Durchlaufen des Screenings der passenden Befragung
zugewiesen. Dies vermeidet Early Response Biases

Fresh Sample: Unsere PanelgréRe und das TurboSampling
vermeiden, dass Panelisten wiederholt an &dhnlichen
Befragungen teilnehmen und ,Testprofis“ werden. Zudem
kénnen Panelisten explizit von der Teilnahme ausgeschlossen
werden

YouGov




Bestellformular

Bestellung eingescannt per E-Mail an info@yougov.de oder per FAX +49 221 420 61-100 an Christoph Miiller

Hiermit bestellen wir verbindlich (bitte ankreuzen): Listenpreis
[0 Studie ,CyberRisken im Privatbereich 2017 4.400 €
[0 Frihbucherpreis bei Bestellung bis zum 30. Juni 2017 3.960 €

Wir behalten uns vor, die Studie erst ab einer Mindestmenge von 5 Bestellungen durchzufiihren

Mit unserer Bestellung akzeptieren wir die AGB und die Regelungen zu Mehrbezieherstudien. alle Preise zzgl. gesetzl. MwsSt.
Name, Vorname: Telefon:

Unternehmen: E-Mail:

Funktion, Abteilung: Ort, Datum:

StraRe:

PLZ, Ort Unterschrift:
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http://research.yougov.de/agb/
http://research.yougov.de/dl/nutzungsrechte-mehrbezieherstudien
mailto:info@yougov.de

Haben Sie Fragen?

Sprechen Sie uns gerne an.

Christoph Miiller
Senior Consultant
T +49 221 42061 - 328

F+49 221 42061 - 100

Christoph.Mueller@yougov.de
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